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Zusammenfassung

Dieser Artikel ist eine kleine FEinfihrung in
die sichere Kommunikation mit Hartgeld.com.
Hierbei geht es primdr um die Kommunikation
per Email mit Hilfe von frei verfigbarer Ver-
schliisselungssoftware.

1 Einleitung

Email stellt heute ein wichtiges Mittel zur Kom-
munikation dar. Die Vorteile der Email liegen auf
der Hand, sie ist quasi sofort und ohne nennens-
werte Kosten zugestellt. Dafiir gibt es auch einige
Schwachstellen. Fine Email ist eher mit einer Post-
karte, als mit einem Brief zu vergleichen. Jede der
an der Zustellung beteiligten Stellen (und das sind
eine Menge) kann potentiell die Nachricht mitlesen,
da die Nachricht in Klartext versendet wird. Einen
schiitzenden Briefumschlag gibt es nicht. Selbst-
verstdndlich kann man nicht die vielen Millionen
Emails mitlesen, die téglich versandt werden, je-
doch lésst sich eine Email auch automatisiert auf
bestimmte Schliisselworter hin untersuchen und so
aus den Millionen von Emails ausfiltern. Mit Hil-
fe von Verschliisselung kénnen Sie einer Email aber
diesen ,,Briefumschlag” geben, sogar mit einem weit
besseren Schutz, als ein echter Briefumschlag einem
Brief bieten konnte.

Die Griinde, warum Sie Thre Nachrichten
schiitzen wollen oder sollten, konnen vielfiltig sein.
Was immer es ist, es ist Ihr gutes Recht, Thre Pri-
vatsphére zu schiitzen. Machen Sie also von Ver-
schliisselung Gebrauch, wann immer Sie Thre Nach-
richten fiir vertraulich halten. Sie sollten aber be-
denken, dass dies fiir Sie und den Empfanger mit
einem zustétzlichen Aufwand verbunden ist. Ver-
zichten Sie also bei trivialen Nachrichten darauf,
und wenden Sie es nur dort, wo notig an.

2 Verschliisselungsverfahren

Es gibt verschiedene Arten der Verschliisselung.
Man kann grob unterscheiden zwischen sym-
metrischen und asymmetrischen  Verfahren.
Beim symmetrischen Verfahren tauschen Sender
und Empfinger einen gemeinsamen, geheimen
Schliissel, z.B. ein nur beiden bekanntes Kennwort
aus. Die Nachrcht wird mit diesem Schliissel ver-
und auch wieder entschliisselt. Die Schwachstelle
bei diesem Varfahren ist der Schliisselaustausch.
Dieser muss iiber einen sicheren Kanal stattfin-
den, z.B. bei einem personlichen Treffen unter
vier Augen. Gelingt es einem Angreifer den
Schliisselaustausch zu belauschen, ist die Nachricht
nicht mehr sicher.

Beim asymmetrischen Verfahren entfillt der un-
sichere Austausch eines geheimen Schliissels. An-
stelle des gemeinsamen geheimen Schliissels treten
nun zwei Schliissel fiir jede Partei: je ein 6ffentlicher
und je ein privater Schliissel. Der Sender und
der Empfinger tauschen die dffentlichen Schliissel
aus. Der Sender verschliisselt die Nachricht mit
dem dffentlichen Schliissel des Empfangers. Danach
lasst sich die Nachricht aber nur noch mit dem
geheimen, privaten Schliissel des Empfingers wie-
der entschliisseln. Da eine Entschliisselung mit dem
offentlichen Schliissel unmoglich ist, spielt es keine
Rolle, ob der o6ffentliche Schliissel einem Mithorer
bekannt ist, oder nicht.

Ein sehr bekanntes asymmetrisches Ver-
schliisselungsverfahren ist PGP. PGP steht fiir
Pretty Good Privacy, zu deutsch ,ziemlich gute
Privatsphére“. Wer mehr dariiber wissen will,
findet im Internet dazu zahlreiche Informatio-
nen. PGP wird sowohl kommerziell angeboten
(http://www.pgp.com), als auch in diversen
kostenlosen Open-Source-Varianten. Die Open-
Source-Varianten nutzen ,,OpenPGP*“ geméaf
RFC4880. Dies wird von der kommerziellen Va-



riante ebenso unterstiitzt. Ein weitverbreitetes,
kostenloses Open-Source-Programm ist ,,GnuPG*.
GnuPG selbst ist ein kommandozeilenbasiertes
Programm, also eher benutzerunfreundlich. Daher
empfehlen wir - besonders fiir Nutzer von Mi-
crosoft Windows Betriebssystemen - den Einsatz
von GnuPT oder GpgdWin, die zwar auf GnuPG
basieren, aber zusétzliche grafische Benutzer-
schnittstellen zur Anwendung und Verwaltung von
GnuPG zur Verfiigung stellen.

Fiir GnuPT stellen wir hier eine Anleitung be-
reit, fiir GpgdWin besuchen Sie bitte die Websei-
te http://www.gpgdwin.org und informieren sich
dort.

3 GnuPT

GnuPT ist eigentlich nichts weiter als ein Installa-
tionsprogramm fiir Windows, das IThnen die von Ih-
nen gewiinschten Programme installiert und aktuell
hélt. Es basiert, wie gesagt, auf GnuPG, das das ei-
gentliche Verschliisselungsprogramm ist. Zusétzlich
nutzt es ein Programm namens WinPT, das der
Schliisselverwaltung dient. WinPT steht fiir ,, Win-
dows Privacy Tray“ und ist eine Windowsanwen-
dung, die im Hintergrund l&uft und tiber das ,,Sy-
stem Tray* in den Vordergrund gebracht werden
kann. Mit WinPT kann man nicht nur die Schliissel
verwalten, sondern damit auch bequem Dateien
oder den Inhalt der Zwischenablage ver- und ent-
schliisseln.

GnuPT gibt es auch in einer portablen Anwend-
nung (GnuPT-Portable), die auf einem USB-Stick
oder dhnlichem installiert werden kann, und so an
mehreren Rechnern ohne weitere Installation ein-
gesetzt werden kann.

3.1 GunPT-Portable installieren

GnuPT und GnuPT-Portable finden Sie auf der
Webseite http://www.gnupt.de (siehe Bild [I]).

e Klicken Sie unter ,Downloads® auf ,,GnuPT-

Portable“.

e Klicken Sie auf der neu geladenen Seite den
Link ,,GnuPT-Portable-DOWNLOAD* an.

e Es erscheint ein Dialog, in dem Sie bitte ,,Spei-
chern“ oder ,Speichern unter...“ wéhlen, je
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Abbildung 1: Die GnuPT Webseite
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nach verwendetem Browser. Speichern Sie die
Datei ,,gnupt-portable.zip“ auf Threm Rechner
ab.

Extrahieren Sie die ZIP-Datei ,gnupt-
portable.zip“. Es wird nur eine Datei
,GnuPT-Portable-Edition.exe* extrahiert.

Fiihren Sie ,, GnuPT-Portable-Edition.exe“ aus
(Doppelklick). Es erscheint eine Willkommens-
meldung (siehe Bild, die Sie nach dem Lesen
bitte mit ,,OK* bestétigen.

Danach sehen Sie den Extrahierassistenten mit
dem Fenstertitel ,,GnuPT - Protect Your Da-
ta‘“. Tragen Sie dort den Zielort fiir die Instal-
lation von GnuPT-Portable ein (das darf auch
ein USB-Stick oder sonstiger mobiler Speicher
sein). Mit einem Klick auf ,...* konnen Sie
durch Ihr Dateisystem navigieren und einen
geeigneten Speicherort wahlen. Klicken Sie
dann auf ,Entpacken® (siehe Bild .

GnuPT startet anschliefend automatisch. Sie
sehen zunichst den Konfigurationsdialog (sie-
he Bild . Fiir dieses Beispiel wihlen wir die
Standardeinstellungen und klicken einfach nur
»opeichern und weiter. Warten Sie ein ein
paar Sekunden.

GnuPT wird hochstwahrscheinlich weitere
Komponenten nachladen miissen. Dann er-
scheint eine entsprechende Meldung (siehe Bild
@. Bestétigen Sie die Meldung mit , Ja“.

Wenn Sie an dieser Stelle eine Fehlermel-
dung sehen, dann konnte GnuPT keine
Internetverbindung  herstellen. Beheben
Sie das Verbindungsproblem und starten
Sie  GnuPT-Portable neu (Installations-
ort\GnuPT-Portable.exe). Eine mégliche
Ursache konnte ein zwischengeschalteter
Proxy sein. Falls Sie einen Proxy nutzen,
offnen Sie die Konfigurationsdatei (Instal-
lationsort\GnuPT-Portable.ini), suchen Sie
den mit [Proxy] beginnenden Abschnitt, und
tragen Sie dort Ihren Proxyserver ein. Meist
geniigt es Proxy=0 in Proxy=1 zu &ndern,
dann holt sich GnuPT die Proxy-Einstellungen
aus den Einstellungen des Internet Explorer.
Hilfe dazu finden Sie auch in der Hilfedatei
(Installationsort\GnuPT-Portable.de.chm).



e Wenn alles fehlerfrei liuft, sehen Sie im System
Tray jeweils neue Info-Bubbles (,,Lade xxx.yyy
herunter®). Warten Sie, bis ein neuer Dialog
erscheint.

e Fahren Sie mit Abschnitt [3.2] fort.

GnuPT - Portable Edition
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jetzt won der GnuPT-Homepage herunterladt?

Bevor Sie auf ‘14" Kicken, stellen Sie bitte eine Yerbindung
zum Internet her!
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Abbildung 6: Komonenten nachladen
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Abbildung 7: GnuPT - Erster Start

3.2 GnuPT - Erste Schritte

e Typischerweise haben Sie
Schliisselringe auf Threm System.
doch, wird Thnen ein Import angeboten.

noch keine
Falls

e Der Normalfall ist jedoch, dass Sie direkt mit
dem Dialog ,,GnuPT - Erster Start“ begin-
nen werden, wie in Bild [7] dargestellt. Wihlen
Sie die fiir Sie richtige Option. Fiir Neulinge
wére das die voreingestellte Option ,,GnuPG
Schliisselpaar erzeugen®.

Assistent fiir die Schliisselerzeugung
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erkennen, dass der Schliizzel zu lhnen gehirt.
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it der Zuweizung einer E-Mail-Adresse zu lhrem Schlusselpaar wird
zichergestellt, dazs WinPT den Korespondenten den konekten
Schluzsel anbietet,

E-Mail: |ma:-c. mustermanni@musterprovider. con

[~ DSA/ELG-Schlissel bevorzugen
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Abbildung 8: Schliisselpaar erstellen

e Geben Sie Ihren Namen und Thre Emailadresse
ein (Bild [§) und klicken Sie ,,OK*.

e Geben Sie im néchsten Dialog ein sehr gu-
tes Paswort ein, mit dem Sie Thren privaten
Schliissel schiitzen. Merken Sie es sich gut!

e Geben Sie im nédchsten Dialog das gleiche Pas-
wort nochmal ein.

e Anschlieend erscheint ein Dialog, wihrend
der Schliissel erzeugt wird. Bewegen Sie die
Maus dabei zuféllig hin und her.

e Danach erscheint noch eine Meldung, dass der
Schliissel fertig erstellt wurde.

e AbschlieBend  wird ein  Backup  der
Schliisselbunde vorgeschlagen. Sie sollten
unbedingt ein Backup der Schliisselbunde auf
einem unabhéngigen Datentréger erstellen,
der jedoch nur Ihrem Zugriff unterliegt.

Beachten Sie, dass insbesondere Ihr geheimer
Schliissel und Schliisselbund nie in die Hande Drit-
ter gelangen sollten!

3.3 Schliisselverwaltung

Nach einem Start von GnuPT-Portable erscheint
im System Tray (das ist der Bereich in der Tas-
kleiste unten rechts) ein Schliisselsymbol von der



Abbildung 9: Symbol von WinPT im System Tray
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Abbildung 10: Menii von WinPT

Anwendung WinPT (BildE[). Mit einem Mausklick
darauf 6ffnet man das Menii von WinPT (Bild [L0).

Mit einem Klick auf ,Schliisselverwaltung. ..
Offnet man die WinPT-Schliisselverwaltung. Dort
sieht man zunéchst nur seinen eigenen Schliissel
(genauer das eigene Schliisselpaar).

Besorgen Sie sich nun die 6ffentlichen Schliissel
der Empfinger, mit denen Sie kommunizieren
mochten. Dazu gibt es mehrere Wege:

e Lassen Sie sich den dffentlichen Schliissel
als Datei per FEmail zusenden. Spei-
chern Sie ihn auf Threm Dateisystem ab
und importieren Sie ihn mit dem Befehl
»Schliissel /Tmportieren. . . .

e Laden Sie den dffentlichen Schliissel von einer
Webseite herunter. Speichern Sie ihn auf Threm
Dateisystem ab und importieren Sie ihn mit
dem Befehl , Schliissel/Importieren. .. “. Alter-
nativ kann er direkt via HTTP importiert wer-
den, wenn Sie die URL zum Schliissel ken-
nen. Nutzen Sie in diesem Fall den Befehl
»Schliissel /Import via HTTP. .. “.

e Laden Sie den dffentlichen Schliissel von
einem  Schliisselserver  herunter  (Menii
»Schliisselserver®).

e Lassen Sie sich den dffentlichen Schliissel
auf einem Datentriger geben (Menii
»Schliissel /Tmportieren. . . ¢).

Fiir den offentlichen Schliissel von Hartgeld.com
wiéhlen Sie bitte die Variante ,Schliissel/Import
via. HTTP...* und nutzen Sie folgende URL:

»http:/ /www.hartgeld.com/filesadmin/div/WalterEichelburg-

at-hartgeld-com_PGPpubKey.asc“.  Sollte das
fehlschlagen, besuchen Sie mit Threm Browser
bitte die Seite ,http://www.hartgeld.com/secure-
mails.htm®“. Dort finden Sie einen Link zur
Schliisseldatei ,» WalterEichelburg-at-hartgeld-
com_PGPpubKey.asc“. Klicken Sie mit der
rechten Maustaste auf den Link und wihlen
Sie ,Speichern unter...“ bzw. ,Ziel speichern
unter...“ oder ,,Verlinkten Inhalt speichern als...“,
oder was immer Thr Browser fiir die Speicher-
funktion als Text nennt. Speichern Sie die
Schliisseldatei auf Threm Rechner ab und wéihlen
Sie danach in der Schliisselverwaltung das Menii
»Schliissel /Tmportieren. .. “. Wihlen Sie dann die



eben gespeicherte Schliisseldatei und klicken Sie
auf ,OK*“.

Nach einem erfolgreichen Import erscheint der
Schliissel in Threr Schliisselverwaltungsliste und
steht nun fiir die Verwendung bereit.

3.4 Eigenen oOffentlichen Schliissel
bereitstellen

Um Thren eigenenen 6ffentlichen Schliissel anderen
bereitzustellen, gehen Sie so vor:

e Wihlen Sie in der Schliisselverwaltung IThr ei-
genes Schliisselpaar aus.

o Klicken Sie den Befehl

»Schliissel /Exportieren. .. “ an.

e Speichern Sie den dffentlichen Schliissel ab und
senden Sie ihn an alle Leute, denen Sie eine
verschliisselte Kommunikation mit Thnen an-
bieten wollen. Sie kénnen den Schliissel ge-
trost auch auf einer Webseite oder einem
Schliisselserver veroffentlichen.

e Achten Sie aber darauf, Ihren privaten
Schliissel niemals aufler Hand zu geben!

3.5 Weitere Funktionen der
Schliisselverwaltung
Weitere Funktionen der Schliisselverwaltung

entnehmen Sie bitte der Hilfedatei von Win-
PT, zu finden wunter Installationsverzeich-
nis\ WinPT\winpt.de.chm.

3.6 Nachricht verschliisseln

Um eine Nachricht zu verschliisseln, gibt es mehre-
re Wege. Wir zeigen einen allgemeingiiltigen, dafiir
vielleicht nicht den elegantesten.

e Klicken Sie auf das WinPT-Symbol im System
Tray.

e Wihlen Sie den Befehl , Zwischenabla-
ge/Bearbeiten“. Es offnet sich ein simpler
Texteditor, der zu WinPT gehort (,,Editor fiir
die Zwischenablage®).

e Schreiben Sie darin IThre Nachricht. Loschen
Sie vorher ggf. noch darin enthaltenen Text.

e Speichern Sie Thre Nachricht fiir sich selbst ab,
wenn Sie sie fiir sich aufbewahren moéchten.

e Wihlen Sie im ,,Editor fiir die Zwischenablage*
den Befehl ,,GPG/Verschliisseln“. Es offnet
sich ein Dialog mit allen Schliisseln, die Sie in
Threm Schliisselbund haben. Klicken Sie den
Schliissel des Empfingers Ihrer Nachricht an.
Sie konnen auch mehrere Schliissel markieren,
wenn Sie die Nachricht an mehrere Empfianger
senden wollen.

e Ggf. wird nachgefragt, ob Sie einen gewihten
Schliissel iiberspringen wollen, falls dieser
noch nicht als vertrauenswiirdig eingestuft ist.
Klicken Sie ,,Nein“, wenn Sie den Schliissel
tatsédchlich verwenden wollen.

e Nachdem die Nachricht verschliisselt wurde,
klicken Sie ,,Bearbeiten/Kopieren“ oder gleich
die Schaltfliche ,,Kopieren“ links unten. Da-
mit ist die Verschliisselte Nachricht nun in der
Zwischenablage.

e Fiigen Sie den Inhalt der Zwischenablage in
die Email an den Empfanger ein. Verwenden
Sie als Email-Format bitte ,, Nur-Text®, keine
HTML- oder Rich-Text-Emails!

e Senden Sie die Email wie gewohnt ab.

Fiir elegantere Wege lesen Sie bitte in der
WinPT- und GnuPT-Dokumentation oder im In-
ternet nach.

3.7 Nachricht entschliisseln

Um eine Nachricht zu entschliisseln, gibt es mehre-
re Wege. Wir zeigen einen allgemeingiiltigen, dafiir
vielleicht nicht den elegantesten.

e Offnen Sie die Email mit der verschliisselten
Nachricht.

e Kopieren Sie die gesamte Nachricht oder
zumindest den Teil zwischen ,—BEGIN
PGP MESSAGE—* und ,,—END PGP
MESSAGE—* in die Zwischenablage (Ta-
stenkombination Ctrl+A, Ctrl+C bei fokus-
siertem Text der Email).

e Klicken Sie auf das WinPT-Symbol im System
Tray.



e Wihlen Sie den Befehl | Zwischenabla-
ge/Bearbeiten“. Es offnet sich ein simpler
Texteditor, der zu WinPT gehort (,, Editor fiir
die Zwischenablage®). Darin sollte nun die
vorher kopierte Email sein.

e Wihlen Sie im ,,Editor fiir die Zwischenablage*
den Befehl ,,GPG/Entschliisseln“. Es offnet
sich ein Dialog mit allen Schliisseln, die Sie in
Threm Schliisselbund haben. Klicken Sie Ihren
eigenen Schliissel an. Wenn Sie mehrere ver-
schiedene nutzen, wihlen Sie den fiir die ver-
wendete Emailadresse passenden.

e Geben Sie das Passwort fiir IThren geheimen
Schliissel ein. Die Nachricht wird dann ent-
schliisselt.

e Speichern Sie Thre Nachricht fiir sich selbst ab,
wenn Sie sie fiir sich aufbewahren mochten.

4 Weiteres

Wir haben Thnen hier nur die wichtigsten, ein-
fachsten Dinge zur Verschliisselung von Emails mit
GnuPT gezeigt. GnuPT kann noch viel mehr (z.B.
beliebige Dateien verschliisseln) oder Daten signie-
ren. Auch Symmetrische Verschliisselung kann da-
mit durchgefithrt werden (mit allen verbundenen
Nachteilen). Bitte informieren Sie sich bei weite-
rem Interesse in den entsprechenden Hilfedateien
zu GunPT und WinPT.



	Einleitung
	Verschlüsselungsverfahren
	GnuPT
	GunPT-Portable installieren
	GnuPT - Erste Schritte
	Schlüsselverwaltung
	Eigenen öffentlichen Schlüssel bereitstellen
	Weitere Funktionen der Schlüsselverwaltung
	Nachricht verschlüsseln
	Nachricht entschlüsseln

	Weiteres

